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1. GIRiS
1.1. AMAC

isbu Kisisel Veri ihlali Miidahale Plani (“Plan”), Kisisel Verileri Koruma Kurulu’nun (“Kurul”) 24.01.2019
tarih ve 2019/10 sayili karari dogrultusunda; ULUSOY RAYLI SISTEMLER ANONIM SIRKETI (“Sirket”)
olarak tarafimizca islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi
halinde Sirket binyesinde yapilmasi gerekli is ve islemler konusunda usul ve esaslari belirlemek
amaciyla hazirlanmistir.

1.2.KAPSAM
Sirket blinyesinde ortaya cikabilecek her tir kisisel veri ihlali, isbu Plan kapsamindadir.

Kisisel veri ihlali; iletilen, saklanan veya sair sekilde islenen kisisel verilerin kazara veya hukuka aykiri
yollarla imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde agiklanmasi veya bunlara erisime yol agan
bir glivenlik acigi sekillerinde ortaya ¢ikabilen ihlallerdir. Asagida yer alan durumlar genel olarak kisisel
veri ihlali olarak nitelendirilir:

e  Gizli bilgilerin hukuka aykiri sekilde ifsasi,

e Kisisel veri iceren e-postalarin yanlslikla Sirket disinda ilgisiz kisilere iletilmesi, gonderimi,

e Bilgi islem donanimlarina, sistemlerine ve aglarina virlis veya diger saldirilarin (siber saldiri vb.)
gerceklesmesi suretiyle kisisel verilere hukuka aykiri erisim saglanmasi,

e Kisisel veri iceren fiziki dokiimanlarin veya elektronik cihazlarin calinmasi veya kaybolmasi,

e Kisiye 0zel kullanici adi ve parolalarin yetkisiz kisilerce ele gecirilmesi.

Yukarida 6rnek olarak yer verilen durumlar ve sair sekillerde ortaya cikabilecek kisisel veri ihlallerinde
isbu Plan’da belirtilen sekilde aksiyon alinmasi gereklidir.

2. iHLAL MUDAHALE SURECI

Sirket’in, kisisel veri ihlalini 6grendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saat iginde ihlali
Kurul’a bildirmesi ve veri ihlalinden etkilenen kisilerin belirlenmesini miteakip ilgili kisilere de makul
olan en kisa sire icerisinde ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan, ulasilamiyorsa
Sirket’in kendi internet sitesi lzerinden yayimlanmasi gibi uygun yontemlerle bildirim yapilmasi
gerekmektedir.

S6z konusu yukimliliiklerin yerine getirilebilmesi ve kisisel veri ihlalinin etkilerinin en aza indirgenmesi
amaciyla, olasi bir veri ihlali durumunda asagida yer verilen sirecin takip edilmesi gerekmektedir:

2.1.ihlalin ilk Tespiti ile irtibat Kisisinin Bilgilendirilmesi

Kisisel verilerin korunmasina dair aldig1 egitimler dogrultusunda Sirket blinyesinde gercek veya
potansiyel bir kisisel veri ihlali tespit eden galisan, s6z konusu ihlali ayni is glini iginde bagh oldugu
birim sorumlusuna ve irtibat Kisisine bildirmekle yiikiimltddr. ihlalin irtibat Kisisine bildirilmesi tizerine,
veri ihlali tespit eden calisan ve birim sorumlusu, irtibat Kisisine sunulmak tizere bir Kisisel Veri ihlali
Tespit Raporu hazirlar. Anilan raporda asgari olarak;

e Kisisel veri ihlalinin gerceklesme tarihi ve saati,
e Kisisel veri ihlalinin tespit edildigi tarih ve saat,
e Somut kisisel veri ihlaline iliskin agiklamalar,
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e Eger biliniyorsa kisisel veri ihlalinden etkilenen kisi ve veri sayisi,

e Kisisel veri ihlalinin tespit edildigi tarihte varsa atilan adimlara ve alinan onlemlere iliskin
actklamalar,

e Raporu hazirlayan ¢alisanlarin adi, soyadi ve rapor tarihi

hususlarina yer verilir.

Bu kapsamda hazirlanan Kisisel Veri ihlali Tespit Raporu gecikmeksizin ve en geg ihlalin tespit edildigi
andan itibaren 24 saat icinde irtibat Kisisine sunulur.

2.2.ihlale iliskin On Degerlendirme ve Toplantiya Cagri

Kisisel veri ihlali tespit eden veya Kisisel Veri ihlali Tespit Raporunu teslim alan irtibat Kisisi, rapor
kapsaminda belirtilen hususlari dikkate alarak bir 6n degerlendirme yapar. Bu degerlendirmeyi
yaparken, gercekten bir veri ihlalinin s6z konusu olup olmadigini, ihlalin kapsamini ve olusabilecek
etkilerini de gdz &éniinde bulundurarak, insan Kaynaklari Birimi ile birlikte veri ihlalinin arastiriimasi igin
kapsamli bir sorusturma baslatir.

irtibat Kisisi tarafindan es zamanli olarak, insan Kaynaklari Birimi ve ihlalin gerceklestigi birim
sorumlusu veri ihlaline iliskin gerceklestirilecek toplantiya cagrilir. Gerekli gériilmesi halinde Bilgi islem
Sorumlusu ve Hukuk Danismani da toplantiya katilir. Asagida yer verilen tim siiregler, toplantiya
katihm gerceklestiren calisanlar tarafindan birlikte yGratalar.

2.3.0nleme ve Kurtarma Calismalarinin Yiriitiilmesi

Veri ihlalinin Sirket ve ilgili kisiler Gzerindeki etkilerinin azaltilabilmesi igin 6nleme ve kurtarma
calismalari irtibat Kisisinin gdzetiminde yiritilir. Bu kapsamda 6ncelikle, veri ihlalinden haberdar
edilmesi gereken birimler tespit edilir ve bu kisilere ihlalin kontrol edilebilmesi, mimkiinse
engellenebilmesi ve zararlarin azaltilabilmesi icin atilmasi gereken adimlara iliskin rehberlik edilir.

Es zamanl olarak, veri ihlalinden etkilenebilecek kisilerin ve veri tlrlerinin neler oldugu tespit edilmeye
cahsilir, veri ihlalinden etkilenebilecek kisilerin iletisim bilgileri belirlenir, veri ihlali nedeniyle haberdar
edilmesi gereken baska kurum ya da kuruluslar olup olmadigi degerlendirilir.

2.4.Risklerin Degerlendirilmesi

irtibat Kisisi ve insan Kaynaklari Birimi tarafindan kisisel veri ihlalinin mevcut ve muhtemel sonuglari ve
ilgili kisiler Uzerinde olusturabilecegi etkilere iliskin olarak risk degerlendirmesi yapilir. Risklerin
degerlendiriimesinde, ihlalden etkilenen kisisel verilerin niteligi, hassasiyeti ve miktari ile etkilenen
bireylerin sayisi ve kisi gruplarinin kimler oldugu, veri ihlalinin Sirket faaliyetleri ile itibarina olan etkisi,
veri ihlalinin etkisinin azaltilmasinda alinan 6nlemler ve ihlalin olasi sonuglari dikkate alinir. Bu
dogrultuda yapilan degerlendirme neticesinde, kisisel veri ihlalinin kaginci kademe ihlal niteligi tasidigi
belirlenir;

1. Kademede ihlal: ihlalin yarattigi etkiler, ilgili kisiler (izerinde kisisel verilerinin hukuka aykiri olarak
elde edilmesi disinda somut bir zarara neden olmamaktadir.

2. Kademede lihlal: ihlal ilgili kisiler izerinde olumsuz etkilere neden olabilecek niteliktedir. Ancak
ihlalden etkilenen veri sayisi, ¢cesidi ve boyutu disinildiginde bu etki blylk degildir.
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3. Kademede ihlal: ihlal boyutu, niteligi, etkili oldugu kisisel verilerin tiirii, sayisi gibi etmenler
degerlendirildiginde ihlalden etkilenen kisiler lizerinde ciddi diizeyde olumsuz etkilere ve somut
zararlara neden olabilecek seviyededir.

2. ve 3. kademedeki ihlallere iliskin olarak irtibat Kisisi tarafindan gecikmeksizin Sirket iist yonetimine
bilgi verilir.

2.5. Bildirim

Veri ihlalinin gerek hukuki ylikimlalik kapsaminda gerekse veri ihlaline iliskin tedbir alinmasi, ihlalin
olasi etkilerinin azaltilmasi gibi amaglarla Sirket disinda tclinci kisilere bildiriimesi gerekmektedir.

2.5.1. Kurul’a Bildirim

Kisisel veri ihlali, Sirket'in bu durumu 6grendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saat
icerisinde Kurul’a bildirilir. Anilan bildirim irtibat Kisisi tarafindan gerceklestirilir.

Kurul’a yapilacak bildirimde Kisisel Verileri Koruma Kurumu’nun (“Kurum”) internet sitesinde
yayimlanmis olan Kisisel Veri ihlali Basvuru Formu kullanilir. Formda yer alan bilgilerin ayni anda
saglanmasinin mimkiin olmadigi hallerde, bu bilgiler gecikmeye mahal verilmeksizin asamali olarak da
saglanabilir.

Hakl bir gerekce ile 72 saat icerisinde Kurul’a bildirim yapilamamasi durumunda, yapilacak bildirimle
birlikte gecikmenin nedenleri de Kurul’a aciklanir.

2.5.2. ihlalden Etkilenen Kisilere Bildirim

Sirket, kisisel veri ihlalinden etkilenen kisilerin belirlenmesini muteakip ilgili kisilere de makul olan en
kisa sire icerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan, ulasilamiyorsa internet
sitesi Uzerinden duyuru yayimlanmasi gibi uygun yontemlerle bildirim yapar. S6z konusu bildirimler,
irtibat Kisisi tarafindan gerceklestirilir.

Veri sorumlusu tarafindan ilgili kisiye yapilan veri ihlali bildiriminde yer almasi gereken asgari unsurlara
iliskin Kurul’un 18.09.2019 tarih ve 2019/271 sayih Karari uyarinca; Sirket tarafindan ilgili kisiye
yapilacak olan ihlal bildiriminin agik ve sade bir dille yapilmasi ve asgari olarak;

e ihlalin ne zaman gergeklestigi,

e Kisisel veri kategorileri bazinda (kisisel veri/6zel nitelikli kisisel veri ayrimi yapilarak) hangi kisisel
verilerin ihlalden etkilendigi,

e Kisisel veri ihlalinin olasi sonuglari,

e Veriihlalinin olumsuz etkilerinin azaltilmasi icin alinan veya alinmasi 6nerilen tedbirler,

o lgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve iletisim detaylari
ya da veri sorumlusunun internet sayfasinin tam adresi, ¢agri merkezi vb. iletisim yollari

unsurlarini icermesi gerekmektedir.
2.5.3. Diger Bildirimler

Yukarida yer verilen bildirimlerin yani sira, veri ihlalinin niteligi, blyukligd, ihlalin sug teskil edip
etmedigi gibi hususlar g6z 6niinde bulundurularak Sirket tarafindan diger veri sorumlulari ya da veri
isleyenler, tedarikgiler, misteriler, adli makamlar, noterler, bankalar vb. gibi Giglinci kisilere de bildirim
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yapilmasi gerekebilir. irtibat Kisisi ve insan Kaynaklari Birimi, boyle bir gereklilik olup olmadigini ayrica
degerlendirir ve gerekli ise bildirimleri yapar.

2.6.1hlal Sonrasi Durum Tespiti

Sirket tarafindan kisisel veri ihlallerine iliskin tim bilgiler, etkiler ve alinan 6nlemler kayit altina alinir
ve Kurul’un incelemesine hazir halde bulundurulur. irtibat Kisisi ve insan Kaynaklari Birimi, veri ihlaline
iliskin  atilan  adimlarin  uygun olup olmadigini  ve olasi  bir veri ihlalinde
gelistirilebilecek/iyilestirilebilecek hususlarin neler olabilecegini belirlemek adina bir degerlendirme
yapar. Bu kapsamda insan Kaynaklari Birimi destegi ile irtibat Kisisi, asagidaki unsurlari icerir bir
degerlendirme ve iyilestirme raporu hazirlar:

e Somut olay kapsaminda yapilan islemler,

e Veriihlalinin gikis noktasi, zaafin giderilmesi adina yapilan faaliyetler ve zaaf noktasinda ilave tedbir
gerekip gerekmedigi,

e Olasi kisisel veri ihlallerinin etkilerini azaltmak i¢in hangi adimlarin atilmasi gerektigi,

e Kisisel veri ihlali nedeniyle herhangi bir prosedir, politika, plan ya da raporlamada iyilestirme
gerekip gerekmedigi,

e Kisisel veri ihlalinin tekrarlanmasini 6nleyebilmek icin ek idari ve/veya teknik tedbirlerin
alinmasinin gerekli olup olmadigi,

e ihlallere maruz kalmayr ve maliyet etkilerini azaltmak icin kaynaklara/altyapiya ek yatirim
yaptlmasinin gerekli olup olmadigi,

¢ ihlalin tekrarlanmasini 8nleyecek bir personel farkindalik egitimi gerekliligi bulunup bulunmadigi.

3. KIiSISEL VERI IHLALI KONTROL LISTESI

Kisisel veri ihlaline iliskin olarak yilratilen siireglerde gercgeklestiriimesi gerekli is ve islemlerin takibi
adina, isbu Plan ekinde yer alan Kisisel Veri ihlali Kontrol Listesinden yararlanilir.

4. UYGULAMA
isbu Plan’in uygulanmasi ve yiiriitiilmesinden irtibat Kisisi ve insan Kaynaklari Birimi sorumludur.

Veri ihlaline iliskin Sirket biinyesinde yiritilen siireglerde tiim calisanlar irtibat Kisisine ve insan
Kaynaklari Birimi gerekli tiim yardim ve destegi saglamakla ylktumlGddr.

5. PLANIN SAKLANMASI

isbu Plan, 1slak imzali (basili kagit) ve internet sitesinde olmak {izere iki farkli ortamda yayimlanir. Basili
kagit niisha insan Kaynaklari Birimi tarafindan saklanir.

6. PLANIN YUORURLUGU VE GUNCELLEME PERiYODU
isbu Plan, .../.../... tarihi itibariyle yirirlige girmistir.

isbu Plan, ihtiyac duyuldukca gézden gegirilir ve gerekli olan béliimler giincellenir.

No Versiyon Tarih Hazirlayan Degisiklik

1 1.0 | e, irtibat Kisisi | cooeveerreen
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EK: KiSISEL VERI iHLALIi KONTROL LIiSTESI
NO KONTROL LISTESI Tamamlandiginda
isaretleyiniz
1 Kisisel verilere iliskin herhangi bir ihlal yasandi mi veya ihlal
yasandigindan stipheleniliyor mu?
2 ihlal halen devam etmekte mi?
3 ihlalin nasil tespit edildigi kayit altina alindi mi?
4 ihlali tespit eden kisi veya sistem kayit altina alindi mi?
5 ihlale ait ilk tespitin tarih ve saati kayit altina alindi mi?
6 ihlal hakkinda temel bilgiler kayit altina alindi mi?
7 ihlalle ilgili aksiyonlari alacak kisiler bilgilendirildi mi?
8 Kisisel veri ihlaline iliskin toplanti yapildi mi?
9 ihlal tespit eden ve ihlalden etkilenen calisanlarla miilakatlar yapilip
onlardan ihlalle ilgili miimkiin oldugunca detayh bilgi alindi mi?
11 ihlale dahil olan kisilerin veya sistemlerin konumu kayit altina alindi mi?
12 Hangi kisilerin, kisisel verilerin ve sistemlerin etkilendigi kayit altina
alindi mi?
14 Etkilenen sistemler kurum agindan izole edildi mi?
15 Hedef olan sistemlerin; adi, iletisim sistemi, IP adresi, ag Uzerindeki
konumu, fiziksel konumu ve kullanim amaci kayit altina alindi mi?
16 Halen tehlike altinda olan sistemler veya veriler var ise bunlar kayit
altina alindi mi?
19 ihlalin nedenlerinin ve kaynaklarinin sorusturulmasi sirasinda Bilgi
islem incelemesi yapildi mi?
Bilgi islem notlari:
20 Elde edilen verilerin sadece erisim yetkisi olan kisilerin ulasabildigi,
giris-cikislari kontrol altinda olan bir alanda tutulmasi saglandi mi?
21 ihlalin Sirkette yol actigi genel ve finansal etkiler tespit edildi mi?
22 ihlalden kisisel veriler etkilendiyse, etkilenen veriler ve verileri
etkilenen kisiler tespit edildi mi?
23 ihlalin tekrarlanmamasi icin alinacak énlemler belirlendi mi?
24 Etkilenen sistemler ihlal dncesindeki saglikh yapiya dondirildi ma?
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25

26

27

28

28.1

28.2

29

Veri ihlalinin engellenmesi adina Sirket politikalari/prosedirlerinde
glincelleme yapilmasi gerekliligi bulunmakta mi? Cevap “evet” ise
yapilmasi gerekli glincellemelere iliskin notlar:

Veri ihlalinin engellenmesi adina Sirket sistemlerinde iyilestirme
yapilmasi gerekliligi bulunmakta mi (sistem, yazihm, anti-virts yazilimi
glncellemeleri, sifrelere iliskin iyilestirmeler vb. gibi)? Cevap “evet” ise
yapilmasi gerekli iyilestirmelere iliskin notlar:

Veri ihlalinin engellenmesi adina, kisisel veri islenen sistemlerin
korunmasi i¢in fazladan tedbir alinmasi gerekmekte mi? Cevap “evet”
ise alinmasi gerekli ek tedbirler:

ihlal nedeniyle kisisel veriler kanuni olmayan yollarla baskalari
tarafindan elde edildi mi? Cevap “evet” ise;

Durumun Sirket tarafindan 6grenildigi tarihten itibaren en ge¢ 72 saat
icinde Kurul’a bildirim yapildi mi?

Veri ihlalinden etkilenen kisilerin belirlenmesini miteakip ilgili kisilere
makul olan en kisa siire icerisinde bildirim yapildi mi?

Veri ihlaline iliskin Gglinci kisilere bildirim yapilmasi gerekmekte mi?
Cevap “evet” ise gerekli bildirimler yapildi mi?
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